Кибербезопасность.

Уважаемые родители!

         Правоохранительные органы России, приводя неутешительную статистику о преступлениях против несовершеннолетних, обращают внимание  родителей на резкий рост угроз и опасностей, подстерегающих детей в сети Интернет. Это делает крайне актуальной задачу профилактики кибер-преступлений против детей, особенно с учетом специфики «виртуальной» среды, когда традиционные методы защиты прав и здоровья подростков со стороны органов правопорядка, а также способы профилактики - практически бессильны. 

      По средним оценкам, число детей и подростков – пользователей Интернета в России - составляет около 14 млн. человек, из которых две трети выходят в Интернет ежедневно. Средний возраст начала самостоятельной работы в Сети для России сейчас составляет 10 лет. Примерно 30% российских детей, пользующихся Интернетом, проводят в Сети ежедневно более трех часов в день. Одним из наиболее любимых способов знакомства с информацией и ее публикации в Сети для детей являются социальные сети.

      В настоящий момент технические и коммуникационные возможности Интернет-технологий очень широки, поэтому список угроз достаточно разнообразен. По данным специалистов, выглядит он так:
-сексуальная эксплуатация несовершеннолетних; 
-вовлечение детей в сексуальную деятельность (grooming); 
-расизм, национализм, иные формы ксенофобии; 
-киберунижение и кибертравля; 
-сцены насилия над детьми; 
-пропаганда и распространение наркотиков; 
-пропаганда и публичное оправдание терроризма. 
     Наиболее типичной Интернет-угрозой для детей и подростков в настоящее время является киберунижение. Это распространение унижающей достоинство конкретного ребенка информации (изображений, видео, текста) в Интернете, а также использование Интернета для оскорблений и травли ребенка.  Киберунижение и кибертравля преимущественно встречаются в социальных сетях, на форумах и в чатах, для кибертравли используются также электронная почта и онлайн-мессенджеры (например, ICQ). Опасность распространения унижающей ребенка информации заключается в том, что в отличие от «обычного» унижения (например, «школьной дедовщины»), сцены, изображающие сам процесс унижения, распространяются на неограниченный круг лиц. Таким образом, такие видео или фото могут быть доступны будущим друзьям и знакомым даже в случае переезда ребенка в другой город. Еще одна опасность заключается в том, что на данный момент удалить все экземпляры унижающих текстов или изображений из Интернета почти невозможно – ничто не мешает кому-то сохранить их на своем компьютере и опубликовать в Сети повторно даже через несколько лет.

    Но главная проблема в противодействии кибер-преступлениям заключается в том, что одного контроля старших над контентом, с которым соприкасается подросток, не достаточно. Как правило, взрослые, усомнившись в безопасности ресурса или «сетевых» друзей ребенка, пытаются ограничить его общение с ними. И в подавляющем большинстве случаев это вызывает конфликт, который не решает проблему, а лишь усугубляет её, поскольку подросток, потерявший возможность общаться с «полюбившимися» собеседниками и «интересным» ему контентом, будет искать выходы в Интернет вне контроля родителей или близких. Это увеличивает его риски стать жертвой кибер-угрозы.  
Защитить ребёнка от  "киберприступности", это значить: защитить от негативной информации в сети интернет, от не желательных сайтов, от мошенничества или даже насилия. Реально защитить ребенка от сетевых рисков родители не могут, но они обязаны позаботиться об уменьшении этих рисков. Не стоит сразу лишать ребенка мобильного телефона или доступа в инет — это неоправданный шаг и прямой путь к конфликту. Вместо этого следует сначала испытать набор тех технических возможностей, которые позволяют в определенной степени ограничить доступ ребенка к той же «клубничке»: сократить время, которое он проводит в сети, позволять ему посещать лишь те сайты, которые согласованны с родителями. Если настроить компьютер собственноручно  уважаемые родители вам не по силам, попросите друга или обратитесь к провайдеру со списком сайтов, доступ к которым вы хотели бы заблокировать на домашнем ПК или просто установить специализированную программу по контентной фильтрации сети ИНТЕРНЕТ.
       Однако эффективный способ уберечь сына или дочь от «Всемирного зла» — это объяснить, с какими неприятностями они могут столкнуться в сети и научить их защищаться. Главное — сделать так, чтобы дети самостоятельно понимали правила поведения в интернете и имели критерии оценки возможных вариантов мошенничества или даже насилия. Дети должны знать признаки неправомерных действий и принимать правильные решения.
      Объясните ребенку, что «беспроигрышных» лотерей не бывает. Попробуйте проговорить с ним о ситуации, в которых он может оказаться в сети. Расскажите, какие «легенды» может рассказывать мошенник — собеседник, пытаясь вызвать его доверие.
      Нередко киберпреступники давят на детскую жалость: например, со слезами предлагают взять домой котика бездомного — и для этого встретиться. Или обещают подарить при встрече какие — то привлекательные вещи. Притворяются знакомыми родителей или правоохранителями, выспрашивая информацию. Прерогатива родителей — объяснить ребенку суть опасности и научить его пользоваться теми сайтами, которые могут быть полезными, воспитывая в нем вкус к таким ресурсам.

В любом случае не следует перегибать палку и лишать ребенка интернета, зато лучше попробовать в качестве равного партнера примкнуть к тем развлечениям, которые привлекают ребенка в сети. Возможно, тогда ребенок впустит вас к заветному виртуальному миру и даст вам шанс влиять на него и его вкусы. 
Во всех школах нашего района, при подключении к сети интернет, провайдером была установлена программа контентная фильтрация ИНТЕРНЕТА. В целях исключения доступа учащихся образовательных учреждений Идринского  района к сети Интернет, содержащим информацию, несовместимую  с задачами воспитания и образования, во исполнение Федерального Закона от 29.12.2010 г.  №436-ФЗ  «О защите детей от информации, причиняющей вред их здоровью и развитию»  в школах района утверждены :
-методические рекомендации по реализации контент-фильтрации доступа образовательных учреждений Идринского района к сети Интернет; 
-правила пользования сети Интернет в общеобразовательных учреждениях; 
- инструкции  для лиц, ответственных за организацию доступа к  Интернет и внедрение системы контентной фильтрации в образовательном учреждении;
-инструкции  для сотрудников образовательных учреждений о порядке действий при осуществлении контроля над использованием обучающимися сети Интернет;
-назначены приказом директора лица ответственное за организацию доступа к сети интернет и внедрение системы контентной фильтрации  в образовательном учреждении.
   Необходимо отметить, что системы контентной фильтрации в том или ином виде используются практически в 100% школ России.  
 Оптимальным на сегодня выходом из ситуации является привлечение профессиональных психологов и консультантов, а также уведомление сотрудников соответствующих структур об обнаружении сомнительного, опасного или преступного, с вашей точки зрения, контента.  
      Можно обращаться анонимно, помощь оказывается бесплатно. Полученные сигналы рассматриваются, при наличии достаточных оснований направляется уведомление провайдеру о прекращении оборота противоправного контента, а также инициируются правоохранительные процедуры. 
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